LEI GERAL DE PROTECAO
DE DADOS PESSOAIS

I
Guia completo com fudo o que vocé precisa
saber para sua empresa se adequar a LGPD.
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INTRODUCAO

Com a aprovacado presidencial, em agosto de 2018, as empresas teriam
até 18 meses para se adaptarem as novas regras frazidas pela Lei Geral
de Protecao de Dados Pessoais — portanto, a nova legislacdo entraria em
vigor em 2020. Com a pandemia do coronavirus (COVID-19), esse prazo foi
estendido para 2021 — hd, neste momento, projetos de novos adiamentos
tramitando no Congresso Nacional; € importante acompanhar.

De qualguer forma, € muito importante que os gestores j& se movimentem
para realizar as adequacdes em processos, tecnologias, operacoes etc. Os
impactos e os desafios sdo grandes; logo, € preciso buscar conhecimento
e até ajuda especializada em alguns casos.

O gque muitas empresas ndo consideram € o tempo necessdrio para se
adequar a LGPD. Se sua empresa comecar agora, ela levard varios meses
para implementar tudo o que essa nova Lei exige. Em alguns casos, esse
tempo pode até ultrapassar 1 ano.

Neste e-book, buscamos reunir as informacdoes mais importantes para
as empresas. Nos capitulos que seguem, vocé vai ver o que € a LGPD,
quais sGo suas bases legais, que sansdes ela prevé para as empresas que
ndo cumprem... Também vai ver o que é recomenddvel fazer em termos
tecnoldgicos, e muito mais!

Boa leitura!



O que é a Lei Geradl
de Protecao de
Dados Pessoais




Inspirada no Regulamento Geral de Protecdo de Dados (GDPR),
o regulamento europeu, a Lei Geral de Protecdo de Dados
Pessoais (LGPD) estabelece regras para a coleta, manipulacdo,
armazenamento e compartiihamento de dados pessoaqis gerenciados
pelas organizacdes brasileiras e que atuam no territério nacional.

Entre as acodes restringidas pela LGPD estdo a coleta e o uso de
dados pessoais sem consentimento, tanto pelo setor privado quanto
pelas autoridades publicas, bem como o uso de informacdes pessoaqis
para praticar a discriminacdo ilegal ou injusta.

Trata-se, portanto, de uma legislacdo que faz parte do contexto
brasileiro de adaptacdo progressiva as melhores praticas globais de
gerenciamento de dados e abrange todas as empresas que oferecem
servicos ou tém operacdes envolvendo manipulacdo de dados no
Brasil.

A seguir estdo os beneficios que a LGPD
oferece aos cidadaos brasileiros:
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DIREITO A PRIVACIDADE

Protecdo de dados pessoais, garantindo aos usudrios maior controle sobre suas informacoes;
incentivo de prdticas de transparéncia e seguranca baseados nos direitos e nas liberdades
fundamentais dos cidaddos.

NORMAS CLARAS PARA AS EMPRESAS

Com a LGPD, a coleta, o armazenamento, o tratamento e o compartihamento de dados pessoais
seguem normatizacdes juridicas bastante rigidas. Isso significa que empresas publicas e privadas preci-
sam entrar em acordo com os usudrios sobre o que vdo fazer com suas informacdes pessoais.

PROMOGCAO DE DESENVOLVIMENTO TECNOLOGICO

A legislacdo também visa pavimentar o caminho para o desenvolvimento tecnoldgico e econdmico da
sociedade brasileira. Ela gera bases legais para que o pais avance em direcdo a transformacdo digital,
uma vez que ele estd cada vez mais orientado a dados.

GARANTIA DOS DIREITOS DOS CONSUMIDORES

A Lei Geral de Protecdo de Dados também estd ancorada na garantia de livre-iniciativa, livre concorrén-
cia e defesa dos direitos dos consumidores/usudrios. Em um pais onde cada vez mais surgem negocios
virtuais e o comércio eletrénico/digital ndo para de expandir, a LGPD d& aos consumidores mais garantia
de protecdo.

FORTALECIMENTO DA CONFIANCA

Com a LGPD, a letra da lei vai ao encontro dos esforcos de aumento de confianca da sociedade na
coleta, no armazenamento e no uso de dados dos cidaddos. Ela cria limites e direitos, por exemplo, para
0 comércio online (e-commerce), que vem crescendo ano a ano no pais. Um outro ponto dentro do
fator “fortalecimento da confianca™ € a seguranca juridica, que evita que as empresa cometam erros ou
sejam julgadas unicamente com base em jurisprudéncia — a LGPD estabelece regras para que o Poder
Judicidrio as aplique nos casos que enfrentrar.

LEI GERAL DE PROTECAO DE DADOS PESSOAIS



Os principios
da LGPD




Entre os principios que regem a LGPD, apontados no Artigo 6° da lei, destacam-se:

Finalidade

empresas publicas e privadas devem fratar os dados
pessoais com propodsitos legitimo, especificos, explicitos
e informados

Adequacado e necessidade

o tratamento dos dados devem ser compativel com a
finalidade e utilizacdo apenas dos dados estritamente
necessarios

Livre acesso

as empresas devem dar acesso integral ao fitular dos
dados sempre que ele requisitar

Qualidade dos dados

as empresas devem garantir que os dados sdo claros,
exatos, relevantes e atualizados
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Transparéncia

as informacodes prestadas pela empresa aos titulares dos
dados devem ser claras e precisas

Seguranca

as empresas devem utilizar medidas técnicas e adminis-
trativas para proteger os dados

Prevencado

as empresas devem utilizar medidas para evitar danos
aos fitulares dos dados

Nao discriminagao
e ndo devem utilizar os dados para fins discriminatérios e
abusivos



As bases legais
da LGPD




Jd no artigo 7° da Lei Geral de Protegcdo de Dados Pessoais estdo discriminadas 10
bases legais para o tratamento dos dados. Elas sao relativas a:

Consentimento: somente dados autorizados pelo fitular
podem ser tratados/processados;

Cumprimento de obrigagdo legal: s6 utilizar e manter
dados para cumprir uma lei/regulamento, nunca para
além disso (visa ndo chocar a LGPD com outras
regulamentacdes em vigor);

Execucgado de contrato: o consentimento do titular dos
dados € mantido durante foda a vigéncia de um
contfrato ou até que ele o revogue;

Legitimo interesse: as empresas publicas e privadas
NnAo precisam solicitar consentimento dos titulares dos
dados quando é comprovado o legitimo interesse,
mas sempre dando a eles a opcdo de revogacdo da
autorizacdo a qualquer momento;

Processo judicial: os dados pessoais podem ser utilizados
COMO provas em um processo judicial ou administrativos,
independente do consentimento do titular;
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Crédito: os dados podem ser usados para fins de
andlise e concessdo ou ndo de crédito (no Cadas-
tro Positivo aprovado recentemente, por exemplo);

Protecdo a vida: podem ser coletadas informacdes
pessoqis para proteger uma pessoa que, por exem-
plo, estd correndo risco de vida e ndo tem condi-
coes de consentir;

Tutela da saude: dados pessoais podem ser utilizados
por 6rgdos de saude (hospitais, por exemplo), sem
necessidade de consentimento;

Pesquisa: organizacdes sem fins lucrativos podem
processar dados pessoais para pesquisas (universi-
dades, entre outras entidades de investigacdo cien-
tifica);

Politica pUblica: érgdos pUblicos podem proces-
sar dados pessoais para desenhar e aplicar politi-
cas publicas.



Sobre os direitos dos
litulares dos dados e
as sangoes previstas




A LGPD prevé uma série de direitos aos titulares dos
dados. Na prdtica, os donos dos dados podem obter:

e Confirmacdo da existéncia de fratamento dos dados;
e Acesso facilitado aos seus dados;

e Anonimizacdo, bloqueio ou eliminacdo de dados desnecessarios,
excessivos ou tratados ilicitamente;

e FEliminacdo dos dados;

e Portabilidade;

e Informacdo das entidades que receberam seus dados;

e Informacdo sobre a possibiidade de ndo fornecer o consentimento;
e Revogacdo do consentimento;

e Reclamacdo ¢ autoridade relativa ao uso indevido de seus dados

e Oposicdo ao tratamento de seus dados.

E as empresas que violarem a LGPD estardo sujeitas a aplicacdo de
avisos, multas, embargos, suspensdes e proibicdes parciais ou totais ao
desempenho de suas atividades. As multas podem atingir até 2% da receitc
da organizacdo, com um limite de 50 milhdes de reais por violagcdo.
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Passos iniciais para
adequar a empresa
a LGPD




Confira, a seguir, os passos iniciais que devem ser
dados para preparar o seu negocio para a LGPD!

Monte uma equipe multidisciplinar para cuidar das adequacoes

E interessante unir profissionais do direito, de Tl e das dreas administrativas
da empresa para uma forca tarefa relativa & LGPD. Na maioria dos casos,
também ¢é interessante buscar ajuda de uma consultoria especializada.
A primeira medida deve ser se informar sobre o tema e montar um
planejamento de como comecar a encaixar o negocio nas letras da lei.

Conhec¢a os dados da sua empresa

Em seguida, deve-se fazerum levantamento dos dados da empresa, com
foco nos dados pessoais processados (de funciondrios, clientes, parceiros
de negdcios etc.). Assim, fica mais facil identificar e avaliar a conformidade
do fluxo de dados levantados com relacdo ao que normatiza a LGPD.

Defina uma estratégia

Muito provavelmente, vai ser preciso redesenhar processos e reformular
praticas de processamento/tratamento de dados pessoais na empresa.
Essa € a terceira fase de adequacdo a LGPD. Ela deve ser focada em fe-
char gaps, alocar recursos, definir que ferramentas e praticas devem ser
implementadas etc.
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Implemente as medidas necessarias

Depois de fudo identificado e da estratégia bem definida (com
prazos, metas etc.), € hora de implementar novos processos (tfécnicos,
de seguranca, de governanca etc.), fazer testes, conscientizar e treinar
funciondrios.

Avalie e mantenha a estratégia

Por fim, chegamos & Ultima fase, que serd praticamente continua:
criar uma estrutura de prova de conformidade, definir mecanismos de
monitorizacdo para conseguir avaliar se a empresa estd cumprindo ou ndo
com as diretrizes da LGPD.
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Clientes AWS tem
facilidade para se
adequar a LGPD




Os especidalistas em conformidade, prote¢cao de dados e segurancga
da AWS tém trabalhado com clientes em todo o mundo pararesponder
dividas e ajudd-los a se preparar para a execugdo de cargas de
trabalho na nuvem apés a LGPD entrar em vigor.

Essas equipes também estdo revisando as operacoes e as
responsabilidades da AWS em relagao aos requisitos da LGPD a fim de
garantir que os servicos da AWS possam ser usados em conformidade
com a LGPD assim que a lei entrar em vigor.

Fungcao da AWS segundo a LGPD

De acordocomalLGPD, a AWS pode atuartanto como um controlador de
dados quanto como um processador de dados. Na LGPD, um controlador
de dados € definido como a pessoa fisica ou juridica, publica ou privada,
que é responsavel por decisdes relacionadas ao processamento de dados
pessoais. Na LGPD, um processador de dados € definido como a pessoa
fisica ou juridica, publica ou privada, que executa o processamento de
dados pessoais em nome do controlador.

A AWS como um controlador de dados

Quando a AWS coleta dados pessoais e determina os fins e 0s meios de
processamento desses dados pessodais (por exemplo, quando a AWS coleta
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e armazena informacdes de seus clientes diretos para registro de contas,
administracdo, acesso a servicos, atributos de servico ou informacodes de
contato para a conta da AWS com o objetivo de fornecer auxilio por meio
de atividades de suporte ao cliente), ela atua como um controlador de
dados.

A AWS como um processador de dados

Quando clientes e provedores de solucoes da AWS usam os servicos da
AWS para processar dados no conteldo de seus respectivos clientes, a AWS
atua como um processador de dados.

Clientes e provedores de solucdes da AWS podem usar os controles
disponiveis nos servicos da AWS, inclusive controles de configuracdo
de seguranca, para processar e armazenar dados pessoaqis. Nessas
circunst@ncias, o proprio cliente ou parceiro do APN pode atuar como um
controlador de dados ou processador de dados, e a AWS atua como um
processador de dados.

Responsabilidade compartilhada de seguranca

Seguranca e conformidade sdo responsabilidades compartiihadas
entre a AWS e o cliente. Quando o cliente transfere seus dados e sistemas
de computacdo para a nuvem, as responsabilidades de privacidade e
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seguranca sado compartilhadas entre o cliente e o provedor de servicos de
nuvem.

Quando os clientes migram para a Nuvem AWS, a AWS é responsavel
pela protecdo da infraestrutura subjacente que oferece suporte d nuvem,
e os clientes sdo responsdveis por tudo aquilo que colocam na nuvem ou
conectam a nuvem.

Normalmente essa diferenciacdo da responsabilidade é mencionada
COmMo seguranca da nuvem vs. seguranca na nuvem.

Esse modelo compartiihado pode ajudar a reduzir a carga operacional do
cliente e oferecer a flexibilidade e o controle necessdrios para implantar a
infraestrutura dele na Nuvem AWS.

A AWS opera, gerencia e controla os componentes de infraestrutura,
desde o sistema operacional de hospedagem e a camada de virtualizacdo
até aimplementacdo de servicos com abstracdo e a seguranca fisica das
instalacoes nas quais 0s servicos operam.

Os clientes assumem a responsabilidade e o gerenciamento pelo sistema
operacionalconvidado (inclusive por atualizacoes e patches de seguranca),
por outros aplicativos de software associados e pela configuracdo do
firewall do grupo de seguranca fornecido pela AWS.

LElI GERAL DE PROTECAO DE DADOS PESSOAIS

X

o]



CONCLUSAO

Conte com a Flexa para adequar sua empresa a LGPD

Como voceé viu, osimpactos da Lei Geral de Protecdo de Dados Pessoaqis
(LGPD) ja sdo grandes. Mesmo aquelas que ainda ndo comecaram a fazer
as adequacoes necessarias, sabem que esse € um desafio.

A boa noticia € que ndo é preciso se desesperar. Aqui na Flexa Cloud,
nos estamos preparados para ajudar nossos clientes a se adequar por meio
das solucdes e dos servicos da AWS.

N&s sabemos que a LGPD ndo diz respeito unicamente a tecnologia. Ha
outras frentes que precisam ser modificadas para que a empresa esteja em
conformidade com a nova legislacdo.

Com objetivo de abranger a maior drea de conhecimento possivel dentro
da LGPD, na parte juridica, a Flexa trabalha com um renovado escritdrio
de advocacia, bem como firmamos parceria com a GS Seguranca da
Informacdo e Computacdo Forense, tudo com o objetivo de apresentarum
servico de qualidade, pois entfendemos que frabalhar com a implantacdo
da LGPD demanda uma multidisciplinaridade de conhecimentos.

Entdo, vocé ja sabe: se precisar de ajuda, conte conosco!
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https://flexa.cloud/contact/

SOBRE A FLEXA

Ha 11 anos no mercado, a Flexa é referéncia em Cloud (Migragdo para nuvem). Todo
esse éxito € compreensivel quando se olha sua frajetdéria, marcada por parcerias de
grande sucesso. A primeira delas, com a New Relic, empresa dos Estados Unidos que
atua na drea de monitoramento de performance de aplicativos, teve inicio em 2012.

De |d pra cd, as parcerias expandiram cada vez mais e, com elas, o portfdlio de
produtos da Flexa. Logo depois da New Relic a AWS Amazon, lider mundial em com-
putacdo em nuvem, entrou no time de parceiros da empresa. Isso aconteceu em
2013. Um ano depois chegou a vez da Zadara, empresa estadunidense que oferece
solucdes de armazenamento. Assim como as outras duas parceiras.

Em 2017 outra empresa norte americana firma parceria com a Flexa: a Zerto, que
oferece solucdes em Disaster Recovery. Em 2018 a israelense Spotinst chega para
auxiliar os clientes da Flexa a reduzir custos de gastos nas nuven. Por fim, em 2019, a
Sumo Logic, solucdo de SIEM, incorporou as fileiras da Flexa, ampliando sua oferta ao
mercado.

Com uma equipe técnica de alta qualidade, parceiros reconhecidos
nacional e internacionalmente, a Flexa tem como uma das principais
marcas de sua historia a busca pela exceléncia nos servigos prestados.

FALE CONOSCO
AGORA!
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